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1 Management Summary

Empolis Service Diagnostics® unterstiitzt Kunden beim optimierten Einsatz ihrer Maschinen und
kom-plexen Anlagen, indem vitale Maschinendaten im Betrieb erfasst und analysiert werden, um
Unregel-maRigkeiten vorausschauend zu erkennen und mittels geeigneter Manahmen reagieren zu

kénnen.
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Abbildung 1: Allgemeine Zielsetzung von Empolis Service Diagnostics®

Eingehende Sensordaten werden mittels statistischer Verfahren, semantischer Regeln und im Kontext
von Erfahrungsfallen und gespeicherten Fehlerbildern analysiert, um nicht nur den aktuellen Zustand
zu erkennen, sondern Vorhersagen zu treffen und daraus unmittelbar Manahmen abzuleiten, wie
etwa den Einsatz von Service-Technikern zu steuern.

Um die Vielzahl der Anforderungen bei der Verarbeitung von Sensordaten zu erfillen, kombiniert
Empolis Service Diagnostics® eine Reihe von innovativen Technologien und bewéhrten Verfahren:

Technologische Basis ist das Empolis IAS, welches in bewéahrter Art Skalierung, Datendurch-
satz und Hochverfligbarkeit im Sinne von Big-Data-Anwendungen ermaglicht.

Spezifische Module ermdglichen die Verarbeitung von Maschinendaten, welche sowohl als
kontinuierliche Datenstrome als auch in Form von LOG-Dateien vorliegen kénnen. Im Rahmen
des ETL'-Prozesses werden diese Daten nicht nur normiert, sondern es werden auch rele-
vante Ereignisse herausgefiltert.

Mittels semantischer und doméanen-spezifischer Regeln kann beschrieben werden, wie
komplexe Zusammenhénge, etwa Fehlerbilder, aus einer Vielzahl von Einzelbeobachtungen
abgeleitet werden kénnen.

Analytische und statistische Verfahren erlauben Vorhersagen und Prognosen insbesondere
bei Zeitreihendaten.

Case-Based Reasoning erlaubt die Nutzung vorhandener Referenzfélle unter anderem fir die
Diagnose auf Basis historischer Daten.

Die Verarbeitungslogik kann auf Basis des Industrie-Standards BPEL angepasst werden,
um somit spezifische Szenarien zu realisieren. Ebenso ist es méglich, vorhandene Bausteine
und Algorithmen in die Plattform zu integrieren.

! Extract-Transform-Load, siehe http://de.wikipedia.org/wiki/ETL-Prozess
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e Eininteraktives Dashboard dient als zentraler Zugang und erméglicht sowohl die Uberwa-
chung aller angeschlossenen Maschinen als auch die Konfiguration und Parametrisierung des
Systems.

e Erganzend kann eine Kopplung mit anderen Systemen erfolgen, etwa mit Ticket-Systemen,
welche im Falle von relevanten Ereignissen die weitere Bearbeitung, Nachverfolgung und Es-
kalation Gibernehmen.
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2 Service im Zeitalter von Industrie 4.0

Im Folgenden werden aktuelle Trends und Entwicklungen skizziert und deren Bedeutung insbesonde-
re fur den Service aufgezeigt.

2.1 Herausforderungen an den Kundenservice

Angesichts der Dynamik und wachsenden Komplexitat der globalen Markte stehen Unternehmen
heute vor gro3en Herausforderungen im Service-Bereich, was vor allem mit den gestiegenen Kun-
denerwartungen zusammenhangt:

e Die zu verarbeitenden Datenmengen sind enorm und wachsen weiter. Sowohl aus der Inter-
aktion mit Kunden als auch aus der Vernetzung von Systemen und Maschinen (Stichwort In-
ternet of Things) resultieren Datenstréme, die gemeinhin als Big Data bezeichnet werden.

e Ebenso nimmt die Komplexitat der Daten zu. Strukturierte, poly-strukturierte und unstruktu-
rierte Daten missen analysiert und kombiniert werden, um Erkenntnisse ableiten zu kénnen.

e Sehr oft liegen relevante Informationen in Silos vor, missen jedoch systematisch verbunden
und integriert werden, um Erkenntnisse abzuleiten. Die bestehenden IT-Systeme selbst soll-
ten hierbei mdglichst nicht verandert werden.

Generell besteht das Ziel darin, Service nicht mehr als bloRe Reaktion auf Fehlerzustande zu betrach-
ten, sondern zunehmend Vorhersagen und Vorkehrungen treffen zu kdnnen, damit ebensolche Situa-
tionen gar nicht erst eintreten oder, falls doch, unmittelbar behoben werden:

.Autonom
‘Adaptiv

‘Prédiktiv

‘Préventiv

Informationslevel / Datenmanagement

O Reaktiv

.
Zeitlicher Prognose—Horizoﬁt

Abbildung 2: Vom reaktiven zum autonomen Service

2.2 Service als Differenzierungsmerkmal

Service ist aber auch zu einem strategischen Ziel geworden: Er bietet die Méglichkeit, sich vom Wett-

bewerb zu differenzieren — meist mehr als tiber die Produkte selbst. Dienstleistungen und Serviceleis-

tungen haben betrachtlichen Einfluss auf Umsatz und Cash-Flow. Das erfordert Effizienz sowie hochs-
te Qualitat und bringt dabei viele bisherige Service-Systeme — gerade bei komplexen Kundenanfragen
— an ihre Grenzen.
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Besonders deutlich wird das anhand des Paradigmen-Wechsels zum Betreiber-Modell, der in zahlrei-
chen Branchen zu beobachten ist: Anstatt eine Maschine oder eine komplexe Anlage an den Kunden
zu verkaufen, ibernehmen immer mehr Hersteller auch den Betrieb der Anlage und bieten so dem
Kunden die Nutzung der Maschine als Dienstleistung an. Nicht der Besitz der Anlage ist entscheidend,
sondern deren Nutzung, etwa wenn manche Hersteller von Konsumgttern nicht mehr die Produkti-
onsmaschinen kaufen, sondern deren Hersteller geman der darauf produzierten Teile bezahlen:

Kunde Kunde

Dienstleistung

Produkt/Anlage Produkt/Anlage
i

=
Service

produkt

produkt

Kunde Betreiber Hersteller
Qualitat & Preis Kaufkriterium Verfligbarkeit & Ergebnis
Cost-Center Geschaftsmodell » Profit-Center

Abbildung 3: Betreiber-Modell im Service

In einem derartigen Betreiber-Modell kommt einem exzellenten Service eine au3erordentliche Bedeu-
tung zu, da ein Stillstand unmittelbare Konsequenzen fur Leistung und somit Ertrag hat. Gleiches gilt
jedoch auch in klassischen Geschéaftsmodellen, wenn auch weniger ausgepragt.

2.3 Empolis Smart Service® als ganzheitliche Lésungs-Plattform

Empolis Smart Service® kombiniert in einzigartiger Weise die verschiedenen Varianten im Service:

e Mit Empolis Service Resolution Management2 (SRM) steht ein System zur Verfligung, wel-
ches sich an Service-Mitarbeiter im Contact Center oder im Field Service richtet, die mit Do-
kumenten im weitesten Sinne arbeiten: Handbuicher, Tickets im Call Center, Produkt-
Dokumentationen etc. All diese Inhalte kbnnen mittels semantischer Technologien ausgewer-
tet werden, um so je nach Kontext und aktueller Problemstellung die relevanten Informationen
bereitzustellen.

e Empolis Service Diagnostics® fokussiert hingegen auf die Verarbeitung von Maschinen- und
Sensordaten und stellt hierfur spezifische Funktionen und Verfahren bereit, die im vorliegen-
den Dokument detailliert beschrieben werden.

Beide L6ésungen kdnnen nahtlos integriert und kombiniert werden, so dass ein ganzheitlicher Ansatz
fur einen umfassenden Service ermdglicht wird, welcher alle KPIs der Teilbereiche betrachtet:

2 http://www.empolis.com/smart-information-management/loesungen/service-resolution-management.html
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Abbildung 4: Empolis Smart Service® als ganzheitlicher Ansatz

2.4 Machine-to-Machine, Industrie 4.0 und Big Data

»Industrie 4.0 meint im Kern die technische Integration von Cyber Physical Systems in die Produktion
und die Logistik sowie die Anwendung des Internets der Dinge und Dienste in industriellen Prozes-
sen*’. Es wird also sehr stark auf die zunehmende Vernetzung von Geraten und Anlagen fokussiert,
aus der sich einerseits technologische Herausforderungen — etwa beim Umgang mit den enormen
Datenmengen — ergeben, andererseits aber auch Chancen fiir neuartige Geschaftsmodelle.

4. INDUSTRIELLE REVOLUTION A

Information & Wissen
3. INDUSTIELLE REVOLUTION
Automatisierung

2. INDUSTRIELLEREVOLUTION

1. INDUSTRIELLEREVOLUTION

Energie & Rohstoffe

Grad der Komplexitat

Ende 18. Jahrhundert

Beginn 20. Jahrhundert Beginn 1970er Jahre heute

Abbildung 5: An der Schwelle zu Industrie 4.0

Aufgrund der Vielfalt an Sensordaten iber Zustand und Verhalten komplexer Anlagen, welche in
vernetzten Systemen ausgetauscht werden, ergibt sich ein enormes Datenwachstum vor allem im
Bereich der Maschine-zu-Maschine-Kommunikation (M2M) — oft auch als Internet der Dinge (IoT =

® Quelle: ,Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0%, Forschungsunion Wirtschaft und
Wissenschaft (http://www.plattform-i40.de/sites/default/files/Abschlussbericht Industrie4%200_barrierefrei.pdf)
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Internet of Things) bezeichnet. Hierbei stellen sich eine Reihe spezieller Herausforderungen, welche
in ihrer Gesamtheit die vier typischen Kriterien fur Big Data bilden:

o Die Datenmengen sind enorm. Moderne Anlagen bestehen aus Hunderten komplexer Maschi-
nen, von denen jede einzelne lber einige Dutzend Sensoren verfiigt, die wiederum im Abstand
von Sekundenbruchteilen Daten liefern.

e Die Struktur der Daten ist heterogen. Zwar handelt es sich um Maschinendaten, so dass eine
gewisse einheitliche Struktur angenommen sowie sprachliche Variationen etc. ausgeschlossen
werden kénnen. Jedoch gibt es eine Vielzahl verschiedener Formate, die teils sogar Branchen-
oder Unternehmens-spezifisch sind.

e Die Geschwindigkeit, mit der Daten anfallen und bearbeitet werden missen, ist sehr hoch. Die
Anzahl der direkt vernetzten Gerate nimmt stetig zu, so dass eine Verarbeitung nahezu in Echtzeit
(,near real time*) erforderlich wird.

o Die Korrektheit der Daten ist nicht immer gegeben. Zwar kdnnen durch Menschen verursachte
Fehler meist ausgeschlossen werden, jedoch weisen auch Maschinendaten Stérungen auf, weil
zum Beispiel Messfehler auftreten oder Sensoren zeitlich nicht synchron sind.

Gleichzeitig jedoch bieten M2M und loT enorme Chancen, da es mittels Big-Data-Technologien mdg-
lich ist, komplexe Anlagen in Echtzeit zu Uberwachen, die daraus resultierenden Datenmengen zu
verarbeiten und mittels intelligenter Analysen die Instandhaltung industrieller Anlagen zu optimieren —
um etwa den Ertrag von Maschinen zu steigern oder neuartige Geschaftsmodelle auf Basis eines
erfolgsbasierten Service aufzubauen.
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3 Diagnose-Szenarien im Uberblick

In diesem Kapitel werden die wichtigsten fachlichen Anwendungsszenarien von Empolis Service
Diagnostics® beschrieben, ohne dass zunachst auf deren technische Umsetzungsdetails
eingegangen wird.

3.1 Uberwachung: Signal Monitoring

Als einfachster Anwendungsfall kénnen mittels Empolis Service Diagnostics® einkommende Signale
Uberwacht werden, wobei diese zunachst isoliert voneinander betrachtet werden. Aus den eingehen-
den Datenstrémen und LOG-Daten werden die relevanten Informationen extrahiert, Werte transfor-
miert und ggf. auf Konsistenz geprift — und dann in einer Art ,Fieberkurve® visualisiert, um zum Bei-
spiel in einer Monitoring-Umgebung die Uberwachung dieser Daten zu erméglichen. Meist werden
hierbei auch Schwellenwerte angegeben, bei deren Uberschreiten spezifische Aktionen, etwa ein
Alarm, ausgel6st werden sollen.

Grenzwert

A Berechnete
L) L I ulin . " ,u““,‘“‘._u ‘ “,‘y, Obergrenze
o W 4 Gemessener
. Wert
o

Temperatur-

"' Berechnete
Untergrenze

Abbildung 6: Use Case Signal Monitoring

Hiermit kdnnen je nach Sensorik sehr einfach physikalische Messgréf3en — wie etwa Temperatur,
Druck oder Erschitterungen — tiberwacht werden, aber auch andere abgeleitete Kennzahlen, zum
Beispiel der Durchsatz an produzierten Teilen auf einer Anlage.

3.2 Vorhersage: Signal Prediction

Als Erweiterung des Signal Monitoring kénnen mathematische Verfahren genutzt werden, die eine
Vorhersage ermdglichen und somit ein friihzeitiges Eingreifen zur Vermeidung von Stérungen erlau-
ben. Konfigurierbare Schwellenwerte dienen als Indikator fir das Erreichen von kritischen Werten und
I6sen somit die pradiktiven Verfahren aus, welche dann wiederum vorhersagen, wann voraussichtlich
ein kritischer Grenzwert erreicht wird. Diese Information kann dann unmittelbar an einen Techniker
oder ein anderes System weitergeleitet werden.
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Abbildung 7: Use Case Signal Prediction

3.3 Condition Monitoring

Ein kritischer Systemzustand ist nicht anhand eines einzelnen Sensorwertes zu erkennen, sondern
leitet sich vielmehr aus dem Zusammenspiel von mehreren Messwerten ab. Hierzu miissen zunéchst
die relevanten Sensordaten erfasst, bereinigt, normiert und synchronisiert werden, insbesondere wenn
sie aus verschiedenen Quellen und Datenstromen stammen. Zum Beispiel kann in der Praxis nicht
zwingend davon ausgegangen werden, dass zeitliche Informationen aus verschiedenen Systemen
unmittelbar synchron sind.

Maschinenzustand
6
4'%"*‘%‘ . Hinweis an
o w o Techniker
Maschine
Anlage Sensoren 0 T T T T T T T T[T 1
Zeit Vorhersage

Abbildung 8: Use Case Condition Monitoring

3.4 Complex Event Processing

Complex Event Processing (CEP) ist ... ein Sammelbegriff fir Methoden, Techniken und Werkzeuge,
um Ereignisse zu verarbeiten, wahrend sie passieren, also kontinuierlich und zeitnah. CEP leitet aus
Ereignissen hdheres, wertvolles Wissen in Form von sogenannten komplexen Ereignissen ab, d. h.
Situationen, die sich nur als Kombination mehrerer Ereignisse erkennen lassen.**

Im Sinne dieser Definition der Gesellschaft fur Informatik zielt CEP also darauf ab, aus einer Vielzahl
von Einzelsignalen sinnvolle Zusammenhénge zu extrahieren und daraus wiederum héherwertige
Informationen in Form von Symptomen und Fehlerbildern zu ermitteln. Konkret bedeutet dies:

e Ahnlich wie bereits im Falle des Condition Monitoring milssen mehrere Ereignisse betrachtet
werden, wobei die Rohdaten normiert und synchronisiert werden mussen.

¢ Die Reihenfolge dieser Ereignisse ist oft entscheidend dafiir, ob ein Symptom detektiert wer-
den soll.

4 http:/mww.gi.de/servicefinformatiklexikon/detailansicht/article/complex-event-processing-cep.html
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e Mehr noch, der zeitliche Bezug der einzelnen Ereignisse dient als Indikator daftir, ob sich ein
System normal verhalt oder nicht.

Empolis Service Diagnostics® bietet fir CEP verschiedene Verfahren, die im Folgenden kurz skizziert
werden.

3.4.1 Regelbasiertes CEP

Sehr oft sind Experten und Techniker in der Lage, Zusammenhéange in Form von Regeln zu beschrei-
ben. Zum Beispiel kann ein erwartetes Verhalten eines Systems darin bestehen, dass Schalter akti-
viert werden, was innerhalb einer gewissen Zeitspanne zum Offnen und anschlieBendem SchlieRen
von Ventilen o0.4. fuhrt — eine derartige Abfolge kann prézise beschrieben und auch mit zeitlichen
Rahmenbedingungen versehen werden, so dass eine Regel aktiviert wird, sobald eine Folge von
Ereignissen anzeigt, dass eben dieses erwartete Verhalten nicht eingetreten ist.

Um auf Basis dieses Wissens Symptome und Fehlerbilder ableiten zu kénnen, bietet Empolis Service
Diagnostics® eine integrierte Regel-Komponente, die es ermdglicht, aus einer Menge von Ereignissen
komplexere Zusammenhéange zu detektieren, wobei ggf. das gemeinsames Auftreten, bestimmte
Reihenfolgen oder temporale Zusammenhange bertcksichtigt werden.

rule “reasoning on events over time”
when
Sa:A()
Sb : B( this after[-2.2] $a )
Sc: C( this after[-3,4] $a )
Sd : D( this after[1,2] Sb, this after(2,3] Sc )
el e

gk i e 0T

// do something
end

Abbildung 9: CEP auf Basis semantischer Regeln

Fur die Erstellung derartiger Regeln bietet Empolis Service Diagnostics® grafische Editoren, die sich
an den typischen Werkzeugen der Zielgruppe orientieren, also zum Beispiel die Erstellung von Regeln
ahnlich der Leittechnik ermdglichen.

3.4.2 Fallbasiertes CEP

Mit der Technologie des fallbasierten SchlieRens, engl. Case-Based Reasoning (CBR), nutzt Empolis
ein Konzept, das von den Menschen bereits seit jeher erfolgreich genutzt wird: Um ein neues Problem
zu lésen, erinnern wir uns an ein ahnliches friiheres Problem und wenden dessen Lésung an. Das
dabei neu gewonnene Wissen erweitert unseren Erfahrungsschatz. Dieses Grundprinzip des Lernens
ist auch fur Wissens- und Servicesysteme maoglich und dank neuester CBR-Technologien auch ohne
zusatzlichen Modellierungsaufwand anwendbar.

Fur die Diagnose komplexer Anlagen lasst sich CBR hervorragend nutzen, indem aus einer Vielzahl
an Sensordaten eine Art ,Signatur® des derzeitigen Zustands der Maschine abgeleitet wird, welche
dann wiederum mit einer Vielzahl an Referenzféllen aus historischen Daten abgeglichen wird, wie in
Abbildung 10 dargestellt:
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Abbildung 10: CEP auf Basis Case-Based Reasoning

Somit kdbnnen zum Beispiel kritische Situationen frihzeitig detektiert werden, so dass eine genauere
Betrachtung der Situation eingeleitet werden kann, auch wenn der kausale Zusammenhang zunachst
noch unbekannt ist. Insbesondere kann mittels CBR eine permanente Uberwachung von technischen
Anlagen realisiert werden, indem kontinuierlich der Systemzustand erfasst und mit historischen Refe-
renzfallen verglichen wird:

I... o ..|.I. ul I||. b b

I||.|.| I||.|.| -.|| oh

Energieverbrauch
Schwingungen
Geschwindigkeit

Temperatur
Viskositat

o ..|.I. "N T ]

Status Maschinenzustand Vergleichszustande

Abbildung 11: Vergleich von Sensordaten mittels Case-Based Reasoning

3.4.3 Entscheidungsbaume fir CEP

Manchmal lasst sich nicht ad hoc anhand einer Menge von Signalen entscheiden, ob ein Fehlverhal-
ten vorliegt. Vielmehr ist in gewisser Weise ein definierter Prozess notwendig, in dessen Folge weitere
Daten erhoben, Messwerte gepriift und Zusammenhange abgeleitet werden. Ein Beispiel hierzu ist
das Hochfahren einer Anlage. Wahrend dieser Phase verhélt sich die Anlage anders als im Normalbe-
trieb. Erst am Ende dieses Prozesses ist dann eine Klassifikation als Fehlverhalten und daraus abge-
leitet eine Entscheidung Uber das weitere Vorgehen moglich.

Hierfir bietet Empolis Service Diagnostics® das Modul der Entscheidungsbaume, mittels derer
derartige Bedeutungen von Anlagen- und Maschinenzustanden sowie Abfolgen beschrieben werden
kénnen.
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Abbildung 12: CEP mit Entscheidungsbdumen

Typischerweise kommen Entscheidungsbaume nicht isoliert zum Einsatz, sondern
e steuern das Zusammenspiel anderer Verfahren,
e sorgen dafir, dass bei Bedarf weitere Daten analysiert werden,
e erfassen Zusatzinformationen bei Drittsystemen

e oder interagieren mit dem Benutzer.

3.5 Fehler-Ursachen-Analyse

Die Fehler-Ursachen-Analyse (engl. Root Cause Analysis) hat als Ziel, nicht nur einen Fehlerzustand
zu erkennen und darauf zu reagieren, sondern die Ursache dieses Fehlers zu ermitteln, um so zukinf-
tige Fehlersituationen zu vermeiden.

Beobachtung

&8 Decision Trees
— CBR

.0
+  Moglicher

..‘ Fehler
0..
A o”’
o .
‘v Analyse  SrTTEEEE i
L]
*
L4
Sensordaten e, Moglicher
'o-’ Fehler
0...
.‘.
— Moglicher
LOG-Daten > ﬂ Knowledge Base / Fehler
Bekannte Fehlerbilder

Abbildung 13: Use Case Root Cause Analysis

In den meisten Fallen mussen hierfur spezifische Informationsquellen angebunden, Daten ausgewer-
tet und auf Erfahrungswissen zurtickgegriffen werden. Daher ist eine standardisierte Umsetzung im
Sinne einer out-of-the-box Komponente nicht mdglich. Jedoch bietet Empolis Service Diagnostics®
eine
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Vielzahl von Methoden, Funktionen und Komponenten, die projektspezifisch adaptiert und eingesetzt
werden kénnen.

3.6 Suche

Insbesondere bei unerwarteten, noch nie da gewesenen Stérungen — also im Falle von Situationen,
die durch obige Szenarien nicht abgedeckt sind — ist ein unmittelbarer Zugriff auf die Daten und eine
effiziente Suche darin notwendig. Zum Beispiel bei einem Systemausfall oder Uberschreiten eines
kritischen Messwertes muss der Techniker in der Lage sein, die Signale, Ereignisse sowie daraus
abgeleitete Symptome explorativ zu analysieren. Hierfur dient die in Empolis Service Diagnostics®
verflighare Suche, welche dediziert auf den einzelnen Datenmengen operiert.

3.6.1 Explorative Suche innerhalb der Rohdaten

Mit Mitteln der Volltext-Suche ermdglicht Empolis Service Diagnostics® eine explorative Suche inner-
halb der Rohdaten der Signale. Dies ist insbesondere dann hilfreich, wenn zum Beispiel eine unerwar-
tete Situation beobachtet wurde und retrospektiv geprift werden soll, anhand welcher Ereignisse diese
Situation vorhersagbar gewesen wére, um somit die Konfiguration des Systems zu erweitern.

Hierfir kommen verschiedene Realisierungsmaoglichkeiten in Frage, die sich vor allem nach der Art
und Weise der Speicherung der Signaldaten richten. In jedem Fall bedarf es einer Persistenz der
Daten, was je nach Umfang und betrachtetem Zeitraum erhdhte Anforderungen an die notwendigen
IT-Ressourcen stellt.

3.6.2 Ad-hoc Suche in der Historie der Ereignisse

Nachdem aus den Datenstréomen relevante Ereignisse extrahiert wurden (vgl. Abschnitt 4.3), kbnnen
diese optional indexiert und somit fiir eine spatere interaktive Suche verfiigbar gemacht werden. Diese
Suche unterstitzt sowohl strukturierte Elemente (wie etwa das Filtern nach Zeitpunkt oder Ereignis-
Typ) wie auch unstrukturierte Inhalte (z.B. Suche innerhalb von Meldungstexten).

3.6.3 Ad-hoc Suche in der Symptomhistorie

Ebenso wie die Ereignisse konnen auch Symptome und Fehlerbilder, die mittels der verschiedenen
Verfahren aus den Originaldaten abgeleitet wurden, indexiert und durchsucht werden. Es stehen
prinzipiell die gleichen Technologien und Suchverfahren wie oben zur Verfligung, jedoch operiert man
nun mit einem anderen Datenbestand und anderen Datenstrukturen.
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4 Funktionsuberblick

In diesem Kapitel werden die einzelnen Komponenten und Funktionen von Empolis Smart Diagnos-
tics® aus technischer Sicht im Detail beschrieben.

4.1 Der Diagnose-Prozess von Empolis Service Diagnostics®

Empolis Service Diagnostics® operiert entlang eines mehrstufigen Prozesses, mittels dessen aus
den Originaldaten Erkenntnisse abgeleitet und adaquate Reaktionen angestoR3en werden. Basierend
auf einer Standard-Big-Data-Architektur® stellt dieser Prozess insofern eine spezielle Auspragung
einer typischen Big—Data—PipeIine6 dar, welche insbesondere fir die Verarbeitung von
Maschinendaten angepasst wurde:

([ [ (\ (N
D EED =D 5D BED =D
UJ U U \V/

Abbildung 14: Prozess-Sicht von Empolis Service Diagnostics®

® Siehe BITKOM-Leitfaden ,Management von Big-Data-Projekten*:
http://www.bitkom.org/files/documents/LF_big_data2013_web.pdf

e Vgl. Prof. Sabine Jeschke, RWTH Aachen: http://www.ima-zlw-ifu.rwth-
aachen.de/fileadmin/user_upload/INSTITUTSCLUSTER/Publikation_Medien/Vortraege/download//eHumanities 9

April2014.pdf
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Transfer Anbindung von Datenquellen, Ubernahme der Maschinen- und LOG-Daten an eine zentrale
Stelle zur weiteren Analyse und Verarbeitung

ETL Uberfiihren der (proprietiaren) Maschinendaten in ein normiertes, fiir die weiteren Verarbei-
tungsschritte optimiertes Format, Speichern von Signalen

Detect Betrachtung von Ereignissen und deren Zusammenhangen, Ableitung von Symptomen als
Indikatoren fiir Fehlverhalten

Diagnose Betrachtung von Symptomen und Abgleich mit Informationen aus anderen Quellen zur

Identifikation von Fehlerbildern und Ableitung von Handlungsempfehlungen

Act Einleiten von Reaktionen auf erkannte Fehlerbilder bzw. Ubergabe der Informationen an

nachgelagerte Prozesse und Systeme

Report Auswertungen Ulber die Wirksamkeit des Prozesses (KPI-Erfillung) und Optimierungs-
potenzialen

Tabelle 1: Phasen des Diagnhose-Prozesses

Betrachtet man den Prozess im Detail auf der Datenebene, so ergibt sich in erster N&éherung das Bild
gemal Abbildung 15, aus welchem auch die unterschiedlichen Begrifflichkeiten deutlich werden:

4. Handlung(sempfehlung) aus Fehlerbildern ableiten

3. Fehlerbilder aus Symptomen ableiten

Diagnose/Klassifikation
- Fehlerbild
Regeln/ CBR
Symptom

2. Symptome aus Ereignissen ableiten

Regeln/ CBR

[
Complex events
Hetection and aggregation

Relevantes Ereignis
1. Relevante Ereignisse identifizieren

Trigger

Q, Signale

Maschine Zeitachse

plex Event Processing (CEP)

ts and

|

Abbildung 15: Von Signalen zu Handlungsempfehlungen

Aus einer Menge von Signalen werden zunachst Uber spezifische Trigger relevante Ereignisse
extrahiert. Mittels verschiedener Methoden des CEP, wie semantische Regeln und Case-Based
Reasoning, werden aus Ereignissen Symptome abgeleitet sowie auf der ndchsthdheren Ebene aus
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Symptomen Fehlerbilder. Daraus schlief3lich leiten sich Aktionen und Handlungsempfehlungen zur
Behebung der Stérung ab.

Diesem Prozess-Leithild folgt die Erlauterung der Funktionen und Komponenten in den folgenden
Abschnitten.

4.2 Daten-Ubernahme (Transfer)

Der Zugriff auf die Maschinen- und Sensordaten ist typischerweise von Unternehmen zu Unterneh-
men unterschiedlich. In manchen Fallen kdbnnen Sensordaten direkt und in Echtzeit an der Maschine
erfasst werden, in anderen Féllen erfolgt eine Anlieferung in Form von Dateien im 24-Stunden-
Rhythmus. Standard-Konnektoren und etablierte Vorgehensweisen existieren derzeit nicht und wer-
den vermutlich aufgrund der Individualitat der Anlagen und der Heterogenitat der Szenarien auf ab-
sehbare Zeit nicht zur Verfiigung stehen.

Daher bietet Empolis Service Diagnostics® einerseits ein standardisiertes API, tiber das Daten ins
System gebracht werden kénnen, andererseits eine Reihe von Standard-Bausteinen, welche im
spezifischen Projektkontext genutzt und angepasst werden kdnnen.

Um inshesondere Szenarien wie Remote Service zu unterstitzen, ist es ebenso mdéglich, Daten
unmittelbar an den Standorten der jeweiligen Anlagen zu erfassen, dort aufzubereiten und zu filtern
und dann alle Daten der ggf. weltweit verteilten Anlagen an einer zentralen Stelle zusammenzufihren
und dort im Detail auszuwerten:

Abbildung 16: Unterstitzung fir Remote Service

4.3 Von Signalen zu Ereignissen (ETL)

Abbildung 17 veranschaulicht das Ziel der ETL-Phase, das darin besteht, aus einem Strom an mehr
oder minder strukturierten Signalen konkrete Ereignisse zu extrahieren und diese in einer semi-
strukturierten Form fir die weiteren Verarbeitungsschritte verfligbar zu machen.
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Zeitpunkt 2013-06-12 16:03:02,331 Zeitpunkt: 2013-06-12 16:04:25,491

M4711-T13-001 Maschine: M4711
Ventil gedffnet Aktion: 73P9900120
o status:

I
2013-06-12 16:04:26,021

oK
I R Grund: Uberhitzung
319 Grad C
T12.001

Abbildung 17: Von Signalen zu Ereignissen

Hierfir kommt eine Reihe von Verarbeitungsschritten zur Anwendung:

e Stammen die unterschiedlichen Signale von verschiedenen Sensoren, so kommt es haufig
vor, dass diese nicht nur in unterschiedlichen Dateien und Formaten vorliegen, sondern auch
nicht exakt zeitlich synchron sind. Daher ist es zunachst mdglich, verschiedene Datenstrome
zu aggregieren und falls notwendig zu synchronisieren.

e Primdres Ziel ist natlrlich das Filtern relevanter Signale bzw. vor allem das Ausfiltern irrele-
vanter Signale im Datenstrom sowie deren Extraktion in Form von semi-strukturierten Ereig-
nissen. Hierflr steht eine spezifische Komponente zur Verfligung, welche auf Basis konfigu-
rierbarer Patterns typische LOG-Dateien analysiert und die besprochene Konvertierung
erlaubt, siehe hierzu Abbildung 18.

e Schlie3lich werden die so extrahierten Ereignisse fur die nachfolgenden Analyse- und Verar-
beitungsschritte persistiert.

input {
file {
path =
type =>
}

}

filter {
grok {
type =>
pattern

|
\

"/var/log/http.log"
"examplehttp"

"examplehttp"
=> "&§{IP:client} %{WORD:method} %{URIPATHPARAM:request}

% {NUMBER:bytes} $%${NUMBER:duration}"

Abbildung 18: Extraktion von Ereignissen auf Basis konfigurierbarer Patterns

Im Beispiel von Abbildung 18 wird ein Datenstrom aus einer gewahlten Datenquelle (gemaR den
Angaben unter £ile) auf typische Meldungen eines Web-Servers hin analysiert. Insbesondere ver-
bergen sich hinter 1P, WORD, URIPATHPARAM und NUMBER spezifische Muster, die als eine Art Makro
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genutzt werden, um die entsprechenden Angaben nicht nur zu erkennen, sondern auch zu extrahie-
ren. Zum Beispiel wird ein adaquates Muster fur IP hinterlegt, welches dann auf Datenstrome wie
127.0.0.1 matcht und den so extrahierten Wert Giber die Variable c1ient verfigbar macht, um
diese weiter bearbeiten zu kdnnen, beispielsweise fur die Nutzung in Regeln oder fiir den Vergleich
mittels Case-Based Reasoning.

4.4 Erkennung von Zusammenhangen und Symptomen (Detect)

4.4.1 Symptome aus Regeln

Fur die Detektion von Symptomen aus Ereignissen steht unter anderem eine grafisch konfigurierbare
Regel-Engine auf Basis von Drools Fusion’ zur Verfligung. Somit ist es moglich, technisches Exper-
tenwissen mittels Regeln zu erfassen und zu beschreiben, so dass nachfolgende Anomalien anhand
der beobachteten Datenstrome detektiert werden kdnnen.

Diese Regel-Komponente
e nutzt eine Semantic Rule Language
e operiert auf Basis der zuvor extrahierten Ereignissen

e ermdglicht die Beschreibung einer Reihenfolge von Ereignissen, die fir ein spezifisches
Symptom ggf. notwendig ist

e erlaubt dartiber hinaus temporale Aussagen in Bezug auf Dauer oder zeitlichen Abstand von
Ereignissen

e und bietet die Mdglichkeit zur Definition von Zeitfenstern, wenn etwa bestimmte Zusammen-
hénge innerhalb eines variablen Zeitraumes detektiert werden sollen.

Wie beschrieben kénnen Regeln grafisch bearbeitet werden, wofiir verschiedene Werkzeuge zur
Verfligung stehen. Abbildung 19 zeigt eines dieser Werkzeuge fur einen zugegebenermalien sehr
einfachen Anwendungsfall.

File Edit Source Status: "Draft’

Attributes | Edit

WHEN b
1. When the agesislessthan 55 =] F5
2. When the applicant dates is after 01-Jan-2000 a a9
3. When the applicant approval is  f5|ce ;I a PG
THEN o
1. Approve the loan B gt
(show
options...)

Abbildung 19: Grafische Erstellung von Regeln

7 http://www.jboss.org/drools/drools-fusion.html
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4.4.2 Symptome auf Basis von Referenzfallen

Liegen Referenzfalle vor — hat man also historische Daten — welche dokumentieren, in welchen Situa-
tionen zu einem friheren Zeitpunkt spezifische Folgen von Ereignissen zu einem Fehlverhalten ge-
fiihrt haben, so bietet sich die Nutzung von Case-Based Reasoning (CBR) an. Wie in Abbildung 10
bereits dargestellt, werden aus den Datenstromen extrahierte Messwerte sowie andere Ereignisse wie
beispielsweise die Eintrage im CRM oder in Serviceberichten mit den Eintragen in der Fallbasis vergli-
chen, um so eine Klassifikation der aktuellen Situation sowie daraus abgeleitet eine Zuweisung von
Symptomen zu erreichen.

Fur die Erstellung, Sichtung und Bearbeitung der Referenzfélle stehen entsprechende Werkzeuge zur
Verfiigung, ebenso fur das Bearbeiten und Priifen des Ahnlichkeitsmodells als Grundlage fiir den
CBR-Prozess, siehe Abbildung 20.

sEnergy.ope 10, [0 Semensénergyopc

(K5 9 Semersnergy | O] 1ottt | TP . [ P AverogeTkow

1112 o coratramis Homabvis
& ermerson et
- @ fort

vl Raster
min: | 0.0 | Use Rastar ] Anysis with regur expression
x| 1000

query 1.0

3
G 500 2= [51) Fnctin = [533]

Abbildung 20: Beispiel fiir die grafische Konfiguration von AhnlichkeitsmaRen

Idealerweise wird dabei das Gesamtsystem so aufgesetzt, dass auch die derzeit betrachtete Situation
nach Bestatigung der Diagnose als neuer Referenzfall aufgenommen wird, so dass das System
selbstandig und automatisiert lernt.

4.5 Ableitung von Fehlerbildern und deren Ursachen (Diagnose)

Die Ableitung von Fehlerbildern und das Erkennen von deren Ursachen sind die originéren Ziele des
Complex Event Processing (vgl. Abschnitt 3.4). Hierfir kommen in Empolis Service Diagnostics®
prinzi-piell die gleichen Techniken zum Einsatz wie in Abschnitt 4.4 beschrieben, nur dass die hierfiir
bend-tigten Komponenten in dieser Phase mit anderen Daten operieren.

Ergadnzend kommt jedoch hinzu, dass an dieser Stelle weitere Informationen genutzt und zusétzliche
Datenquellen einbezogen werden kdnnen. So kénnen die Regeln gemaf Abschnitt 4.4.1 zum Beispiel
auf Messdaten aus weiteren Systemen zugreifen, welche Uiber geeignete Schnittstellen zuganglich
gemacht werden. Ebenso kénnen in den CBR-Prozess gemal Abschnitt 4.4.2 Informationen aus
CRM- oder DMS-Systemen einbezogen werden, etwa um erkannte Fehlercodes mit der Dokumentati-
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on abzugleichen oder auf Basis der geméafl CRM beim Kunden installierten Gerate unmdgliche Diag-
nosen auszuschlie3en.

4.6 Einleitung von MalRnahmen (Act)

Die konkrete Durchftihrung und Nachverfolgung von MalBnahmen zur Fehlerbehebung und -
vermeidung liegt auBerhalb des Fokus von Empolis Service Diagnostics®. Vielmehr wird davon
ausge-gangen, dass hierflr geeignete Systeme, Tracking Tools etc. zur Verfligung stehen. Empolis
Service Diagnostics® bietet daher Schnittstellen zu diesen Systemen:

e Uber verfugbare APIs kann ein Alarm in anderen Systemen ausgelost werden.

¢ Idealerweise erfolgt die Anbindung an ein dediziertes Ticket System, in der Art, dass Empolis
Smart Diagnostics® alle relevanten Informationen an dieses System Ubergibt, die weitere
Nachverfolgung, Eskalation etc. dann jedoch im Ticket System vorgenommen wird.

e Selbstverstandlich bietet das System einfache Méglichkeiten direkt an, etwa das Versenden
von E-Mails im Falle von relevanten Ereignissen.

4.7 Vordefinierte Templates

Sehr oft dhneln sich Analyse-Prozesse fir verschiedene Anlagen, Maschinen, Komponenten oder
Messwerte und unterscheiden sich nur im Detail, etwa in Bezug auf Parameter, Schwellenwerte etc.
So ist es leicht vorstellbar, dass

e Signale fur Temperatur, Druck oder Leistungsaufnahme einer Anlage analog Giberwacht wer-
den — wobei jeweils andere Muster bzw. Parameter fur die Erkennung der Daten und spezifi-
sche Schwellenwerte zum Tragen kommen;

e fiir zwei Anlagen der gleichen Baureihe die gleichen Uberwachungs- und Diagnose-Prozesse
angewandt werden, wobei jeweils spezifische Regeln fur die Detektion abnormen Verhaltens
aktiviert werden.

Um derartige Situationen zu unterstitzen, bietet Empolis Service Diagnostics® sogenannte
Templates, die eine allgemeine Beschreibung der Muster, Parameter, Schwellenwerte und Regeln fir
den gesam-ten Prozess ermdglichen, dann jedoch je nach Sensorwert, Maschine und Einsatz-
Szenario ange-passt (,lberschrieben®) werden kénnen.

4.8 Erweiterung und Integration spezieller Verfahren

Auf Basis der offenen System-Architektur (vgl. Kapitel 5) ist es ohne weiteres mdglich, die Techniken,
Komponenten und Verfahren zu erweitern, etwa um spezifische Diagnhose-Prozesse zu implementie-
ren oder bereits realisierte Funktionen zu integrieren (siehe Abschnitt 5.2).

4.9 Messung von KPIs (Report)

Auf Basis des Job Management des Empolis IAS bietet Empolis Service Diagnostics® die Mdglichkeit,
die internen Prozesse und deren Ausfiihrung zu Gberwachen, um zu prifen, ob alle Verarbeitungs-
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schritte erfolgreich abgeschlossen wurden, wo es ggf. Probleme gibt, wie lange die einzelnen Prozes-
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Abbildung 21: Monitoring von Empolis Service Diagnostics®
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5 System- und LOosungsarchitektur

In diesem Kapitel werden die Aspekte von Empolis Service Diagnostics® betrachtet, welche fir die
Umsetzung von konkreten Projekten, die Anpassung und Konfiguration des Systems relevant sind.

5.1 Service Diagnostics auf Basis des Empolis IAS

5.1.1 Empolis IAS in Kurze

Das Empolis IAS ist die semantische Plattform fur wertschépfende Wissensmanagement-Ldsungen.
Mit IAS-basierten Losungen werden wissensintensive Geschéaftsprozesse schneller, zuverlassiger und
profitabler. Das IAS ,versteht® unstrukturierte Daten, wie z.B. Text, und transformiert diese in soge-
nannte ,Smart Information, die mit semantischen Auszeichnungen versehen ist. Auf diese Weise
erfolgen Analysen anhand von tatsachlichen Sinnzusammenhangen und es wird maglich, Verkniip-
fungen mit strukturierten Daten herzustellen. Beim Informationszugriff deckt das IAS als einziges
System die ganze Bandbreite an bewahrten Verfahren ab: Von Keyword-basierten Verfahren tber
assoziativ/statistische und semantische Verfahren bis hin zu adaptiven Entscheidungsbaumen.

Rich Client / Web Anwendung Geschéftsprozess-Integration

Dashboards .ﬁ.lleulg.-se & Senice ERP CRM Fach-
Manitoring Suche Tool applikationen

Case-Based Entscheidungs-

o

a Assoziative Suche Volltextsuche -
Reasoning baume
= Index
@ =}
c £
: 5
I AS D.Eg Semantik o =
I 5
7] =
EI Linguistik
»» ETL

Strukturierte Unstrukturierte
Daten Daten

Abbildung 22: Ubersicht des Empolis IAS

5.1.2 Nutzung der Funktionen des Empolis IAS

Wenngleich einige der Funktionen fiir die Auswertung von Sensor- und Maschinendaten zunachst
weniger relevant sind, so dient das Empolis IAS dennoch als hervorragende Plattform fur Service
Diagnostics:
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e Indexierung und Suche kdnnen unmittelbar genutzt werden, um die Funktionen geméan Ab-
schnitt 3.6 bereitzustellen.

e Das konfigurierbare und erweiterbare Pipeline-Framework auf Basis BPEL ermdglicht eine
Umsetzung der Verarbeitungsprozesse wie sie in Abschnitt 4.1 erlautert wurde. Dartber hin-
aus kénnen projektspezifische Anderungen und Erweiterungen auf dieser Basis sehr leicht
vorgenommen werden.

Details hierzu finden sich im ,IAS Technical White Paper*.

5.1.3 Erweiterter Funktionsumfang

Empolis Service Diagnostics® erweitert das Empolis IAS um eine Reihe von Funktionen, welche spezi-
fisch flr den Anwendungsfall Complex Event Processing bzw. Monitoring sind. Hierzu gehéren die
Verarbeitungsschritte wahrend des ETL-Prozesses (vgl. Abschnitt 4.3) ebenso wie die speziell auf
Sensordaten ausgerichtete Regel-Engine (vgl. Abschnitt 4.4.1) sowie die Bereitstellung diagnostischer
Templates (vgl. Abschnitt 4.7).

5.2 Anpassungen und Konfiguration

Wie bereits erwahnt, nutzt Empolis Service Diagnostics® das Empolis IAS als Plattform und kann sich
daher die gleichen Verfahren zunutze machen, um projektspezifische Anpassungen und Konfiguratio-
nen zu ermdoglichen.

e Soist es mdglich, die Verarbeitungs-Pipelines je nach Bedarf anzupassen, wobei dies mittels
eines grafischen BPEL-Editors mdglich ist.

o Ebenso kdnnen projektspezifische Funktionen oder bereits vorhandene Komponenten in das
Framework integriert werden.

¢ Dies bedeutet inshesondere, dass Funktionen oder Komponenten, welche bereits realisiert
wurden und sich bewahrt haben, problemlos in das Framework integriert werden kénnen, bei-
spielsweise wenn es sich hier um spezialisierte Algorithmen zu bestimmten Anlagen oder Da-
tentypen handelt.

e Besonders interessant ist an dieser Stelle sicherlich die Mdglichkeit, verschiedene Datenstro-
me mittels unterschiedlicher Pipelines zu verarbeiten, diese ggf. parallel und unabhéngig von-
einander zu betrachten oder aber auch zusammenzufiihren wie in Abbildung 23 skizziert.
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Abbildung 23: Nutzung des Pipeline-Konzeptes fir die Integration verschiedener Datenstrome

5.3 Integration in die eigene Prozess-Landschaft

Empolis Service Diagnostics® bietet offene Schnittstellen und APIs auf Basis REST/JSON, welche
eine einfache Integration in bestehende Prozess-Ketten sowie Interaktion mit anderen Werkzeugen
ermdég-lichen. Insbesondere kdnnen Uber eine tiefe Prozess-Integration externe Drittsysteme
angesprochen werden, etwa um

e wahrend des Analyse-Prozesses auf weiterfiihrende Informationen aus externen Systemen
oder Datenquellen zuzugreifen oder

e bei erkannten Fehlersituationen unmittelbar Aktionen in Drittsystemen anzustof3en, etwa Ti-
ckets und Arbeitsauftrage fir Service-Techniker zu generieren.
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6 Betrieb

Im folgenden Kapitel werden kurz die betrieblichen Aspekte des Systems beschrieben.

6.1 Installation

Installation und ggf. spatere Updates basieren im Wesentlichen auf den Funktionen des Empolis IAS,
d.h. mittels eines sogenannten Copy Deployments kann die Lésung in einem Cluster verteilt werden,
wobei die eigentliche Verteilung und Konfiguration der einzelnen Knoten im Cluster automatisch durch
das System erfolgt (vgl. ,JAS Technical White Paper®).

6.2 Skalierung und Ausfallsicherheit

Wie bereits in Abschnitt 5.1 dargestellt, basiert Empolis Service Diagnostics® auf dem bewahrten
Empo-lis IAS. Neben den funktionalen Aspekten profitiert das System daher auch von allen
Eigenschaften des Empolis IAS als Big-Data-Plattform:

e Auf Basis einer Cluster-fahigen Shared-Nothing-Architektur ist ein Hochstmal an Skalierbar-
keit gegeben, d.h. fir héhere Anforderungen, die aus gesteigertem Datenvolumen oder héhe-
rer Last resultieren, skaliert das System linear in Bezug auf die verfiighare Hardware.

e Ebenso bietet das Empolis IAS die Basis fir hohe Ausfallsicherheit durch eine Replikation
von Daten im zur Verfiigung stehenden Cluster.

e SchlieRlich profitiert Empolis Service Diagnostics® unmittelbar von weitergehenden
Funktionen, wie etwa der Mdéglichkeit zu einem 2-Cluster-Betrieb an verschiedenen
geographischen Standorten.

6.3 Monitoring

Auf Basis des Empolis IAS kann auch die Service Diagnostics Losung sicher in Szenarien mit hohen
Anforderungen an Verfuigbarkeit und Ausfallsicherheit betrieben werden. Hierzu stehen eine Reihe von
Werkzeugen und APIs zu Verfigung; etwa APIs um den Zustand der einzelnen Knoten im Cluster
sowie die Dienste auf den Knoten zu Gberwachen, ebenso die Laufzeit einzelner Anfragen und Verar-
beitungsschritte.

Als einfaches Werkzeug zur Uberwachung auf Basis dieser APIs steht der IAS Administrator Client zur
Verfligung, typischerweise jedoch werden tber diese APIs und Standards wie JMX spezialisierte
Monitoring- bzw. Service-Management-Werkzeuge, wie etwa Nagiosg, Zabbix® oder auch IBM Tivoli
bedient.

8 http://www.nagios.org/
® http://www.zabbix.org
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7 Reifegrad und ROI-Betrachtung

Die Voraussetzungen fir die Einfiihrung einer Losung auf Basis Empolis Service Diagnostics®
kénnen je nach den oértlichen Gegebenheiten, den etablierten Prozessen im Unternehmen und
bereits imple-mentierten IT-Systemen variieren — und damit auch die zu erzielenden Verbesserungen
hinsichtlich der Optimierung des Betriebs. Um dennoch die Vorteile der Einfilhrung von Empolis
Smart Diagnos-tics® bewerten zu kénnen, beschreiben wir im Folgenden ein Stufenmodell in Bezug
auf die Reifegra-de und erlautern dann, welche KPIs in welcher Phase messbar sind.

7.1 Stufenmodell basierend auf der Integrationstiefe

Folgende Abbildung verdeutlicht den Reifegrad und die verschiedenen Ausbaustufen von Maschinen

ohne jegliche Sensorik bis hin zu Cloud-basierten Plattformen:
Plattform Vernetzt
Integriert
Big Data
Technologien
Dashboard Auswertbar

Reifegrad

M2B

Abbildung 24: Reifegrad-Stufen einer Service Diagnostics-Lésung

Im Detail bedeutet dies:

Nicht messbar | Die Maschinen verfiigen tGber keinerlei Sensorik, anhand derer der Zustand erfasst werden

konnte. Eine Auswertung ist daher nicht moglich. Allerdings kdnnen in vielen Fallen Senso-
ren leicht nachgeriistet werden, etwa in Form von intelligenten Steckverbindungen oder

anderen Systemen.

Maessbar Sind die Maschinen und Anlagen dagegen mit Sensorik ausgestattet, so ist deren Zustand
zumindest prinzipiell messbar, wenngleich ohne eine dedizierte Auswertung noch kein

Business Value erzeugt werden kann.
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Auswertbar

Erfasst man alle Sensordaten an zentraler Stelle und fihrt diese zusammen, so sind Aus-
wertungen moglich, aus denen einfache Erkenntnisse liber deren Zustand abgeleitet und

zum Beispiel per Dashboard visualisiert werden kénnen.

Intelligent

Aufgrund des Datenvolumens werden Technologien aus den Bereichen Big Data und
Semantic Web bendétigt, um eine echte inhaltliche Auswertung der Daten vornehmen und

daraus komplexe Zusammenhange sowie Prognosen ableiten zu kénnen.

Integriert

Idealerweise ergibt die Auswertung nicht nur Handlungsempfehlungen, sondern es erfolgt
eine direkte Interaktion mit Produktions- und Geschéaftsprozessen, so dass basierend auf
den Daten unmittelbar in die Steuerung der Anlagen eingegriffen oder die Entsendung von

Service-Technikern veranlasst werden kann.

Vernetzt

In der Endausbaustufe profitieren alle Teilnehmer davon, dass ihre Daten an zentraler
Stelle, zum Beispiel auf Basis einer Cloud-Plattform, zusammengefiihrt werden, so dass
Erkenntnisse aus grofReren, Gibergreifenden Datenbestdanden abgeleitet werden kénnen,
die allein aus der Beobachtung einer einzelnen Anlage nicht hervorgehen. Dies bietet sich
insbesondere fur kleine und mittlere Installationen an, die in sehr dhnlichem MaRe von
verschiedenen Kunden betrieben werden (man denke an Auto-WaschstralRen oder PV-

Anlagen).

Tabelle 2: Stufen des Reifegrad-Modells

7.2 ROI-Kriterien basierend auf dem Reifegrad

Fur die oben eingefihrten Stufen bzw. Phasen bei der Implementierung einer Lésung gelten unter-
schiedliche Kennziffern fur den ROI, die wir im Folgenden kurz skizzieren, wobei Empolis Service
Diagnostics® erst ab der dritten Stufe einsetzbar ist:

Nicht messbar | n.a. n.a.
Maessbar n.a. n.a.
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Auswertbar e Verringerung notwendiger Einsdtze von | e Erh6hte Kundenzufriedenheit durch

Service-Technikern fiir Reparaturen besseren Service

durch Erkennung der Fehlersituation

e  Erhohung der First Fix Rate durch
Erkennung der genauen Fehlerursa-
chen, bevor der Service-Techniker aktiv

wird

e  Verkirzung der Anrufdauer fiir Fehler-

behebung
Intelligent e Verringerung notwendiger Wartungs- e Erhohung der Verfligbarkeit der Anla-
Einsatze durch vorausschauende War- gen

tung (Predictive Maintenance)

e Verringerung von Retouren durch

genaue Analyse der Anlagen

Integriert e  Verringerung von Garantiefallen durch e Neue Vertriebs- und Geschaftsmodelle,
Prifung unsachgemaRen Gebrauchs etwa Pay-per-Use auf Basis der erho-

benen Daten
e Bessere Steuerung von Rickrufen

durch enge Uberwachung der Maschi- e  Up-Selling etwa von Zubehor und
nen und Anlagen Verbrauchsmaterialien gemall Nutzung
der Anlagen
Vernetzt e Reduzierung der Service-Kosten durch e Mehrwert durch Integration weiterer
web-basierten Self Service Dienstleistungen und Partner

e Neue Geschaftsmodelle, z.B. Data-as-a-

Service

Tabelle 3: Kriterien fiir den ROI je nach Reifegrad

Gemal diesen Kriterien ist es moéglich, die Wirtschaftlichkeit einer Losung auf Basis von Empolis
Service Diagnostics® prazise nachzuweisen.
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8 Ein Beispiel-Szenario

Um die Funktionsweise von Empolis Service Diagnostics® zu veranschaulichen, beschreiben wir im
Folgenden eine kleine industrielle Anlage, welche mittels LEGO® Mindstorms® zu Demonstrations-
zwecken realisiert wurde: Die Anlage bestehend aus einem FlieRband, einem Bagger mit Greifarm
sowie einem Kipp-Laster transportiert Materialien (primér Kugeln verschiedener Farbe) und ist dabei
sowohl &uR3eren Einflissen, wie Hindernissen, als auch internem Verschleil3, etwa Batterieverbrauch,
ausgesetzt.

Abbildung 25: Empolis Service Diagnostics® am Beispiel eines LEGO®-Roboters

Auch wenn diese Lésung primér Demonstrations-Charakter hat, so weist sie dennoch realistische
Merkmale auf:

e Alle drei Komponenten agieren autark in einem Gesamtsystem und liefern Uber verschiedene
Sensoren Zustandsinformationen.

e Insgesamt erzeugen alle Sensoren der Anlage bis zu 960.000 Datenpunkte pro Minute und
ermoglichen somit ein realistisches Szenario.

e Es gibt eine Vielzahl moglicher Stdrungen, die zu Demonstrationszwecken auch spontan pro-
voziert werden kdnnen.

e Die unmittelbare Integration der aufgebauten ,Plasticware® mit Empolis Service Diagnostics®
ermdglicht eine Reaktion in Echtzeit.

e FUr die Behandlung der Stérungen kommen die verschiedenen Verfahren geméaR Kapitel 4
zum Einsatz, d.h. durch eine Nutzung analytischer Verfahren, semantischer Regeln und auch
Case-Based Reasoning werden die jeweiligen Situationen analysiert und daraus Folge-
Aktionen in Form von ,Tickets“ an einen Service-Mitarbeiter abgeleitet.
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Controller (1) Dumper ( 1) Conveyor ®® Excavator

Operating state dumper

> Dumper is driving
Dumper is officading
Dumper is driving
Dumper ready for loading
Dumper is driving

Operating state conveyor

Tickets

Severity 11 Timestamp

4 Red O Not fitered h the Documentation 14242 PM
¥ Yelow @ Last 3minutes A
¥ Green 7 minutes

Alarm: Search the Documentation
30 minutes

Alam: Obstacke Before Dumper

Abbildung 26: Dashboard fir die LEGO®—AnIage

Im Ergebnis der Sensorik und der Analyse-Prozesse wird in einem sogenannten Dashboard gemaf
Abbildung 26 der aktuelle Zustand des Gesamtsystems dargestellt:

o Die Liste aller Events auf allen beteiligten Komponenten wird permanent aktualisiert und
zeigt, welche Informationen gerade von der Sensorik bereitgestellt werden (siehe Controller
links oben in Abbildung 26).

e Ampelsignale geben unmittelbare Information zum aktuellen Zustand der einzelnen Kompo-
nenten.

e Ebenso erfolgt eine Darstellung der jeweils erzeugten Tickets mit den zugehdérigen Details.

Durch Auswahl eines Tickets wechselt man in eine Detail-Ansicht, die weiterfiihrende Informationen
zur betreffenden Situation gibt, inklusive dem beobachteten Systemverhalten unmittelbar vor und nach
dem (hier gelb markierten) Ereignis:

Dumper - Alarm: Obstacle Before Dumper - 3/6/14 3:09 PM

Date Time
06.03.2014 15:09.02.713

06.03.2014 15:09.02 876

06.03.2014 15:09:02.876

06.032014

06.03.2014

06.03.2014 1509.15.732 3 € MOTOR OFF

Start Work | [ Set Pending | { Sove Case | | Delete Case

Abbildung 27: Ticket-Ansicht in der LEGO®-AnIage
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Auf diese Art und Weise konnen verschiedene Fehler-Szenarien Giberwacht werden, etwa Hindernisse
vor dem Bagger, fehlende Kugeln oder auch falsche Gegenstéande auf dem Flie3band.

Ebenso wird permanent der Gesamtzustand des Systems in Form einer Auswahl an KPIs liberwacht
und diese ,Signatur® der Sensorik mit bekannten Fehlerzustanden aus der Vergangenheit abgegli-
chen, um somit friihzeitig Indikatoren tiber mégliche Probleme zu erhalten:

Controller - KPl Monitoring - 3/6/14 3:34 PM

Detalts
Date of accurmence: V4 T PM
CONVEYOR_BALLCOUNT
> KPI Monitoring

DUMPER_SPEED_AVG:

TURNAROUND.

Lego EV3 Controllor - Padormance Signals

Commsents:

Powes Moritor Ticket I0:

Adtachments.

NNORVNENL
I HOIWYOXA
o 03345 HIINNG

ANNOSTIVE HOABANOD
£ 03345 HOATANOD

Start Work | [ Set Pending| [Sowe Case | [Delete Case

Abbildung 28: Uberwachung von KPIs der LEGO® Anlage

Wird schliel3lich ein konkretes Problem detektiert, so kann unmittelbar auf zugehdérige Service-
Dokumentation und weitere Informationen zugegriffen werden. Auf Basis der Zustands- und Fehlerin-
formationen wird eine Suche ausgeldst, welche im Dokumentenbestand und weiteren Datenquellen
nach weiterfihrenden Informationen sucht:

Controller - Alarm: Search the Documentation - 3/6/14 3:36 PM

Dotails Date Time Sonsor Uit Message Sevority  Statis Tido. Dosesiption
Date of occumencs: B4 336 PM 06032014 153526357 e CONTROULER Programming a NXT Solar ~ ALARM 3 Programming a NXT Sclar Tracking Staticn Hella, | have built 3 NXT Solar S2ation to track the sun
Teacking Station and hght p—

Tris10: FindEall HXT and Emitit

LEGO MINDSTORMS EV3 10 All ENUS -
Page 2

Set Pending | | Sobe Case | [Delete Case

Abbildung 29: Suche auf Basis der Status-Informationen der LEGO®-Anlage
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9 Glossar

BPEL Business Process Execution Language10

CEP Complex Event Processingn, ein Bereich der IT, der sich insbesondere mit der Erken-
nung, Analyse, Gruppierung und Verarbeitung voneinander abhéngiger (maschineller)
Ereignisse, deren Zusammenspiel sowie dem Ableiten von Erkenntnissen daraus be-
fasst

Datenpunkt Einzelnes Element eines Signals zu einem konkreten Zeitpunkt

Diagnose Ergebnis der Analyse, insbesondere verschiedener Methoden des CEP, in Form einer
héherwertigen, abstrakten Beschreibung der Ursachen einer Fehlersituation, z.B.
indem auf Basis verschiedener Symptome ein Verschleil’ eines konkreten Bauteils
abgeleitet wird

Ereignis Aus Signalen gefilterte und als relevant betrachtete Beobachtung, inklusive der Extrak-
tion von Attributen wie Zeitstempel, Messwerten, Fehler-Codes etc. in Form semi-
strukturierter Daten

Fehlerbild Bestatigte Symptomatik einer konkreten Fehlerursituation meist bestehend aus einer
typischen Kombination von Ereignissen und Symptomen

Kanal Bezeichnung eines anliegenden Signals, zum Beispiel in Form einer Identifikation des
betrachteten Sensors einer Anlage

Meldung Siehe Nachricht

Nachricht Analog zu einem Datenpunkt ein einzelnes Element eines Signals, wobei typischerweise
der textuelle Anteil hoher ist, zum Beispiel in Form von begleitenden Fehler-
Meldungen, zum Beispiel eine einzelne Zeile in einer LOG-Datei

Signal Kontinuierlicher Datenstrom, der von einer technischen Anlage ausgesandt wird und in
dem relevante Informationen liber deren Zustand enthalten sind (siehe auch: Signale in
der Nachrichtentechniku)

19 http://de.wikipedia.org/wiki/WS-Business_Process_Execution_Language
M hitp://de.wikipedia.org/wiki/Complex_Event Processing
12 hitp://de.wikipedia.org/wiki/Signal#Signal_in_der_Nachrichtentechnik
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Stérung

Ein beobachtetes Verhalten einer Anlage, das nicht dem standardmaRigen und erwar-
teten Verhalten der Anlage entspricht und das tatsachlich oder potenziell eine Unter-

brechung oder eine Minderung der vereinbarten Qualitat verursacht

Symptom

Aus einer Folge von Ereignissen sowie deren zeitlichem Zusammenspiel abgeleiteter

Indikator fiir eine mogliche Fehlersituation bzw. ein unerwartetes Verhalten

Szenario

Zusammenfassung aller Konfigurationsdaten zu einem spezifischen Anwendungsfall
bzw. Phdanomen von den Details der zu untersuchenden Daten liber die Verarbeitungs-
logik, Regeln und CBR bis zur Darstellung geeigneter Reports; primar genutzt, um die
Konfiguration zu vereinfachen und Teil-Konfigurationen in verschiedenen Szenarien

wiederzuverwenden

Template

Strukturierungselement, um haufig wiederkehrende bzw. ahnliche Analyseprozesse auf

einem generalisierten Level zu verwalten

Unit

Einzelne Maschine oder Komponente einer Maschine, die aus Sicht von Empolis Smart

Diagnostics® als in sich eigenstandig betrachtet wird

Zeitreihendaten

Spezielle Bezeichnung fur ein Signal

Tabelle 4: Glossar

White Paper: Empolis Service Diagnostics® 22.02.2016 Seite 36 von 37
© Empolis Information Management GmbH




EMIPOLIS

INFORMATION MANAGEMENT

Abbildungsverzeichnis

Abbildung 1: Allgemeine Zielsetzung von Empolis Service Diagnostics® ............................................... 5
Abbildung 2: Vom reaktiven zum autONOMEN SEIVICE ........uueeiieeeiiiiiiiiieeeeeeiesiiirreeeee e e s ssnnreeeeeaeeesennnreees 7
Abbildung 3: Betreiber-Modell iMm SEIVICE ..........uuuiiiiie e e e e a e e e e s nanrnees 8
Abbildung 4: Empolis Smart Service® als ganzheiticher ANSALZ ............co.coeveeieeverireeeerseseneeee e, 9
Abbildung 5: An der Schwelle zu INAUSTIE 4.0........cooiiiiiiii e 9
Abbildung 6: Use Case Signal MONITOIING .......c.uuuiiieeee i e e s s e e e e s e s e e e e s s e e e e e e s s nnnnnrnees 11
Abbildung 7: Use Case Signal PrediClion.............cuviioi it e e e e e e e s 12
Abbildung 8: Use Case Condition MONITOMNG . ........eeiiiurieeiiiiiee ettt e et e e b e e e snbreeeeans 12
Abbildung 9: CEP auf Basis semantisSCher REgEIN ..............uuuuiiiiimiiiiiiiiiiiiieisieieininieiniereierennnn. 13
Abbildung 10: CEP auf Basis Case-Based REaSONING ..............uuuuiuiuiuiuieimieinininrninieienernieenm.. 14
Abbildung 11: Vergleich von Sensordaten mittels Case-Based Reasoning ........cccccooevvvvvvereneeeiincennnen 14
Abbildung 12: CEP mit EntSCheidungShAUMEN .........ocuiiiiiiiii e 15
Abbildung 13: Use Case ROOt CaUSE ANAIYSIS .......uuuuuiuiririeiiinieieieieieieiniernrernrernneee————————————. 15
Abbildung 14: Prozess-Sicht von Empolis Service Diagnostics® .......................................................... 17
Abbildung 15: Von Signalen zu Handlungsempfehlungen ...........c.coooiiiiiiiiiii e 18
Abbildung 16: Unterstitzung flr REMOLE SEIVICE ........uuuuirieiiieiiiiieieieieieiereieisierernrerrrsrernreree————.. 19
Abbildung 17: Von Signalen Zu Er€IgNISSEN ........u.uuuuuuuuieieieieisisieisinrnisenrnrernrsrnrnrnn—.————————. 20
Abbildung 18: Extraktion von Ereignissen auf Basis konfigurierbarer Patterns ...........cccccccevvveeviivnnnen, 20
Abbildung 19: Grafische Erstellung VON REGEIN........oociiiiiiiii e 21
Abbildung 20: Beispiel fiir die grafische Konfiguration von Ahnlichkeitsmaken .............cccceveverveevennnne 22
Abbildung 21: Monitoring von Empolis Service Diagnostics® ................................................................ 24
Abbildung 22: Ubersicht des EMPOIIS IAS ..........c.cviuiiiiiicieceieceeete ettt ettt 25
Abbildung 23: Nutzung des Pipeline-Konzeptes fir die Integration verschiedener Datenstréome ........ 27
Abbildung 24: Reifegrad-Stufen einer Service DiagnostiCS-LOSUNG......ccccoviiiiiriiiiiieaiiiiiiieeeee e 29
Abbildung 25: Empolis Service Diagnostics® am Beispiel eines LEGO®-RODOtErS............c.cccoveveeu..... 32
Abbildung 26: Dashboard fir die LEGO®-ANIAGE. ............c.oeeeeeeeeeeeeeeseeeeeeseees e 33
Abbildung 27: Ticket-Ansicht in der LEGO®—AnIage .............................................................................. 33
Abbildung 28: Uberwachung von KPIs der LEGO® ANlage ... 34
Abbildung 29: Suche auf Basis der Status-Informationen der LEGO®-ANIage ............cccoovvvvrvesrreennn, 34
Tabellenverzeichnis

Tabelle 1: Phasen des DIiagNOSE-PrOZESSES .......uuuiiiiiiiieiiiiiee e iiiee ettt ettt e et e et e e e sbeeeeesbeeeeeans 18
Tabelle 2: Stufen des Reifegrad-MOdEllS ............c.eeiiiiiiiii e 30
Tabelle 3: Kriterien fiir den ROI je nach Reifegrad ..............coooiiiiii e 31
L= Lo 2= 1= S [0 TT- V S 36

White Paper: Empolis Service Diagnostics®

22.02.2016 Seite 37 von 37

© Empolis Information Management GmbH





